




同时HanSight Enterprise利用图分析技术，对病毒感染告警事件的感染主机进行云图分
析，监测内网主机向特定端口发送数据包的统计、趋势和关联关系。如图16所示，通过对
特定端口的云图分析发现，内网中有多台主机向其他IP主机进行大量的特定端口访问，
通过云图可快速直观的发现感染源、定位感染源，第一时间找出病毒母体并进行拦截和
处理，将风险降至最低。

图15  告警关联事件及资产

图16  云图分析
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攻击阶段分析

瀚思大数据安全分析平台结合洛克希德马丁“Kill Chain”攻击链模型。对告警所处的攻击
阶段进行分析。结合攻击特点，勒索软件也具有一定的攻击阶段。我们根据对攻击事件的
阶段拆解，根据每个阶段的行为特征制定事中检测模型，并将其划分到攻击链中，事后溯
源可根据攻击链阶段来推测和溯源其他阶段的告警事件，从而判断当前网络感染的情况
以及态势。如图17所示。

图17  Kill Chian攻击链
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方案价值
HanSight Enterprise 在WannaCry勒索软件攻击事件中起到了事前监控、事中检测、事后
溯源的作用。通过采集日志和流量，实时监控网络异常，利用规则模型发现可疑威胁，并
且进行自动告警，发起响应措施；利用图分析模型以及安全分析模型帮助客户迅速定位
发生威胁的机器，以及验证处置效果。从而大幅缩短MTTD（ Mean Time To Detect ）与
MTTR（ Mean Time To Response ）。

同时HanSight Enterprise结合攻击链模型对勒索软件各个阶段的行为特征进行数据建模
和分析，形成具有勒索软件特性的规则模型。从而做到对其他未知勒索软件的事前预警、
事中检测、事后溯源，帮助企业今早的发现潜在的风险。
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关于HanSight
HanSight瀚思成立于2014年，以“数据驱动安全”为愿景，
致力于利用大数据帮助企业解决庞杂、分立的信息安全
问题。 瀚思主创团队来自趋势科技、微软、甲骨文等跨国
公司，拥有18项全球核心安全专利。

瀚思成立至今，凭借自身在企业级信息安全领域的技术
壁垒，建立了独有安全的理念和长远的战略目标，同时在
大数据安全分析领域的内在价值也已被企业用户和投资
者认可。不到两年的时间，瀚思已经成为Hadoop领导者
美国Hortonworks公司在华的技术合作伙伴，投资人包括
恒宝股份、南京高科两家上市公司，和赛伯乐等知名风险
投资机构。
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